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Об утверждении порядка проведения 
проверки эффективности использования 
СКФ в МБОУ СОШ №12 г.Шахты

В соответствии с Федеральным законом от 29.12.2010 № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию», 
Постановлением Правительства Ростовской области от 08.11.2021 № 928 «Об 
утверждении Перечня региональных мероприятий, направленных на 
обеспечение информационной безопасности детей, производство 
информационной продукции для детей и оборот информационной продукции в 
Ростовской области на 2021-2027 годы», Методическими рекомендациями по 
ограничению в образовательных организациях доступа обучающихся к видам 
информации, распространяемой посредством сети интернет, причиняющей вред 
здоровью и (или) развитию детей, в целях создания безопасной 
информационной среды для защиты детей от рисков, связанных с причинением 
информацией вреда здоровью и (или) физическому, духовному, нравственному 
развитию Правительство Ростовской области,

ПРИКАЗЫВАЮ:

1. Утвердить Порядок проведения проверки эффективности использования
системы контентной фильтрации интернет-ресурсов в организации 
(Приложение 1).

2. Назначить ответственным за информационную безопасность заместителя 
директора по УВР Нищита Е.Н.

3. Вменить ответственному за информационную безопасность проверку 
эффективности использования систем контентной фильтрации интернет- 
ресурсов в организации в течение учебного года.

4. Утвердить план мероприятий по обеспечению информационной 
безопасности в образовательной организации (Приложение 2).
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5. Контроль исполнения настоящего приказа оставляю за собой.
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Порядок проведения проверки эффективности использования 
системы контентной фильтрации интернет-ресурсов 

в МБОУ СОШ №12 г.Шахты
1. Общие положения
1.1. Порядок проведения проверки эффективности использования системы контентной 

фильтрации интернет-ресурсов (далее -  Порядок) определяет процедуру проверки работы 
системы контентной фильтрации в МБОУ СОШ №12 г.Шахты (далее -  образовательная 
организация).

1.2. Порядок разработан в соответствии с Федеральным законом от 29.12.2010 № 436- 
ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
Постановлением Правительства Ростовской области от 08.11.2021 № 928 «Об утверждении 
Перечня региональных мероприятий, направленных на обеспечение информационной 
безопасности детей, производство информационной продукции для детей и оборот 
информационной продукции в Ростовской области на 2021-2027 годы» Методическими 
рекомендациями по ограничению в образовательных организациях доступа обучающихся к 
видам информации, распространяемой посредством сети интернет, причиняющей вред 
здоровью и (или) развитию детей, а также не соответствующей задачам образования, 
утвержденными Минкомсвязи 16.05.2019, и использует терминологию, которая введена 
ранее перечисленными правовыми актами.

2. Порядок проверки системы контентной фильтрации
2.1. Проверку эффективности использования систем контентной фильтрации 

интернет-ресурсов в организации проводит ответственный за информационную безопасность 
в течение учебного года.

2.2. Ответственный за информационную безопасность проверяет работоспособность 
системы контентной фильтрации на всех компьютерах образовательной организации путем 
ввода в поле поиска любого браузера ключевые слова из списка информации, запрещенной 
для просмотра обучающимися, с последующими попытками загрузки сайтов из найденных. В 
том числе ответственный за информационную безопасность проверяет, загружается ли 
информация, причиняющая вред здоровью и развитию детей, не имеющая отношения к 
образовательному процессу, в социальных сетях: Вконтакте, Одноклассники, Твиттер, 
Фейсбук, Инстаграм, Живой Журнал (livejournal.com) и др.

2.3. Чтобы провести проверку, ответственный за информационную безопасность 
выбирает три-четыре ресурса с информацией, причиняющей вред здоровью и (или) развитию 
детей, а также не соответствующей задачам образования, в том числе ищет информационную 
продукцию, запрещенную для детей, в форме сайтов, графических изображений, 
аудиовизуальных произведений и других форм информационной продукции.

2.4. В качестве проверочных ресурсов ответственный за информационную 
безопасность использует сайты в том числе из списка экстремистских материалов -  
http ://minj ust.ru/nko/fedspisok.

2.4.1. Ответственный за информационную безопасность вносит название материала 
(части материала, адрес сайта) в поисковую строку браузера. Из предложенного списка 
адресов переходит на страницу сайта, содержащего негативный контент.

2.4.2. Если материал отображается и с ним можно ознакомиться без дополнительных 
условий, ответственный за информационную безопасность фиксирует факт нарушения 
работы системы контентной фильтрации.

2.4.3. Если ресурс требует дополнительных действий (регистрации, условного 
скачивания, переадресации и т. д.), при выполнении которых материал отображается, 
ответственный за информационную безопасность также фиксирует факт нарушения работы 
системы контентной фильтрации.

2.4.4. Если невозможно ознакомиться с негативным контентом при выполнении



дополнительных условий (регистрации, скачивания материалов, переадресации и т. д.), 
нарушение не фиксируется.

2.5. Ответственный за информационную безопасность составляет три-четыре запроса 
в поисковой строке браузера, состоящих из слов, которые могут однозначно привести на 
запрещенные для несовершеннолетних ресурсы, например по темам: экстремизм, проявление 
жестокости, порнография, терроризм, суицид, насилие и т. д. К примеру, вводятся фразы 
«изготовление зажигательной бомбы», «издевательства над несовершеннолетними», 
«способы суицида».

2.5.1. Из предложенного поисковой системой списка адресов ответственный за 
информационную безопасность переходит на страницу двух-трех сайтов и знакомится с 
полученными материалами.

2.5.2. Ответственный за информационную безопасность дает оценку материалам на 
предмет возможного нанесения ущерба физическому и психическому здоровью 
обучающихся.

2.5.3. Если обнаруженный материал входит в перечень запрещенной для детей 
информации (Приложение № 1 к Методическим рекомендациям по ограничению в 
образовательных организациях доступа обучающихся к видам информации, 
распространяемой посредством сети интернет, причиняющей вред здоровью и (или) 
развитию детей, а также не соответствующей задачам образования, утв. Минкомсвязи 
16.05.2019), ответственный за информационную безопасность фиксирует факт нарушения с 
указанием источника и критериев оценки.

2.6. Если найденный материал нарушает законодательство Российской Федерации, то 
ответственный за информационную безопасность направляет сообщение о противоправном 
ресурсе в Роскомнадзор через электронную форму на сайте http://eais.rkn.gov.ru/feedback/.

2.7. Ответственный за информационную безопасность проверяет работоспособность 
журнала, фиксирующего адреса сайтов, посещаемых с компьютеров образовательной 
организации.

2.8. По итогам мониторинга ответственный за информационную безопасность 
оформляет акт проверки контентной фильтрации в образовательной организации по форме из 
приложения к Порядку.

2.9. Если ответственный за информационную безопасность выявил сайты, которые не 
входят в Реестр безопасных образовательных сайтов, то перечисляет их в акте проверки 
контентной фильтрации в образовательной организации.

2.10. При выявлении компьютеров, подключенных к сети интернет и не имеющих 
системы контентной фильтрации, производится одно из следующих действий:

-  немедленная установка и настройка системы контентной фильтрации;
-  немедленное программное и/или физическое отключение доступа к сети интернет на 

выявленных компьютерах.

Приложение 
к Порядку, утвержденному 

Приказом от 01.12.2021 г. №178

Акт проверки контентной фильтрации 
в М БОУ СОШ №12 г.Шахты

  №  ____________
(дата) (номер)

1. Общие сведения
Показатель Значение
Количество компьютерных классов
Общее количество компьютеров

http://eais.rkn.gov.ru/feedback/


Количество компьютеров в локальной 
сети
Количество компьютеров, 
подключенных к сети интернет
Провайдер
Скорость передачи данных
2. Информация о контент-фильтре
Действия, необходимые для обеспечения контентной 
фильтрации интернет-ресурсов

Выполнение
(да/нет)

Установлен контент-фильтр
Название контент-фильтра
Контент-фильтр работает на всех компьютерах, где есть доступ в 
сеть интернет

3. Результаты проверки работы системы контентной фильтрации
Категории запрещенной информации в образовательной 
организации

Возможность доступа 
(да/нет)

Перечень видов информации, запрещенной к распространению 
посредством сети интернет, причиняющей вред здоровью и (или) 
развитию детей, а также не соответствующей задачам образования 
согласно Методическим рекомендации по ограничению в 
образовательных организациях доступа обучающихся к видам 
информации, распространяемой посредством сети интернет, 
причиняющей вред здоровью и (или) развитию детей, а также не 
соответствующей задачам образования
Интернет-ресурсы, не включенные в Реестр безопасных 
образовательных сайтов

Ответственный за информационную
безопасность______________________________________________  __________

(подпись) (Ф. И. О.)

С актом ознакомлен:
Директор __________________
___________________________________  (подпись) (Ф. И. О.)
(дата)



План мероприятий по обеспечению информационной безопасности 
обучающихся школы в 2021 -  2022 годах

№
п/п

Наименование
мероприятия

Срок
исполнения

Исполнители, 
ответственные 
за реализацию 
мероприятия

Ожидаемые 
результаты 

(количественные и 
качественные 

показатели)
I. Создание организационно-правовых механизмов защиты детей от 

распространения информации, причиняющей вред их здоровью и развитию

1.1. Проведение 
внеурочных 
занятий с учащимися 
по теме «Приемы 
безопасной 
работы в интернете»

В течение
учебного
года

Классные
руководители

100% охват учащихся 
школы занятиями по 
медиабезопасности

1.2. Ознакомление 
родителей с 
информацией по 
защите детей от 
распространения 
вредной для них 
информации

В течение
учебного
года

Классные
руководители

100% ознакомление 
Родителей с информацией 
по медиабезопасности

II. Внедрение систем исключения доступа к информации, несовместимой с задачами 
гражданского становления детей, а также средств фильтрации и иных аппаратно - 

программных и технико - технологических устройств

2.1. Мониторинг 
функционирования и 
использования в школе 
программного продукта, 
обеспечивающего 
контент-
фильтрацию Интернет- 
трафика

постоянно тех. специалист 100% установка в школе 
программного продукта, 
обеспечивающего 
контент-фильтрацию 
трафика (интернет- 
провайдер)

2.2. Мониторинг качества
предоставления
провайдером
услуги доступа к сети
Интернет
образовательным
учреждениям с
обеспечением
контент-фильтрации
Интернет - трафика

постоянно Нищита Е.Н. 
Зам директора 
по УВР

100% обеспечение 
услуги
доступа в сеть Интернет 
школе с обеспечением 
контент-фильтрации 
Интернет -  трафика

III. Профилактика у обучающихся интернет-зависимости, игровой зависимости и 
правонарушений с использованием информационно - телекоммуникационных

технологий,



формирование навыков ответственного и безопасного поведения в современной 
информационно - телекоммуникационной среде через обучение их способам

защиты от вредной информации

3.1. Проведение 
медиауроков по 
теме «Информационная 
безопасность» и бесед: 
Беседы с 
использованием 
материалов Интернет- 
ресурсов: «Интернет 
среди нас»; «Я и мои 
виртуальные друзья»; 
«Интернет в моей 
семье»; «Мой 
Интернет»; «Интернет и 
природа»;«Мой социум 
в Интернете»;
«Интернет и моя 
будущая
профессия»; «Интернет в 
современной 
школе»; «Интернет и 
моё здоровье».

В течение
учебного
года

Классные
руководители,
библиотекарь,
учителя-
предметники

Обеспечение 100% 
охвата
учащихся школы 
занятиями
по медиабезопасности

3.2. Проведение ежегодных 
мероприятий в рамках 
недели «Интернет- 
безопасность» для 
учащихся 1-4 классов,5- 
9 классов, 10-11 классов 
и их родителей

В течение
учебного
года

Классные
руководители,
библиотекарь,
учителя-
предметники

Повышение грамотности
обучающихся, родителей
(законных
представителей)
по проблемам
информационной
безопасности

3.3. Участие в 
. Международном 
Дне безопасного 
Интернета 
в рамках областной 
недели «Интернет- 
безопасность» 
для учащихся 1 -4 
классов, 5-9 классов, 
10-11 классов и их 
родителей.

В течение
учебного
года

Классные
руководители,
библиотекарь,
учителя-
предметники

Повышение грамотности 
обучающихся, родителей 
(законных 
представителей) 
по
проблемам
информационной
безопасности

3.4. Участие в обучающих 
семинарах для 
руководителей, 
учителей по созданию 
надежной системы 
защиты детей от 
противоправного 
контента в
образовательной среде

По
отдельному
плану

Администрация
школы

Повышение грамотности
по проблемам
информационной
безопасности всех
участников
образовательного
процесса



школы и дома.

3.5. Организация
свободного
доступа обучающихся и 
учителей к
высококачественным и 
сетевым
образовательным 
ресурсам, в том числе к 
системе современных 
учебных материалов по 
всем предметам.

постоянно Администрация
школы

100% обеспечение
доступа
обучающихся и
учителей к
электронным
образовательным
ресурсам
через сеть Интернет

3.6. Внедрение и 
использование 
программно­
технических средств, 
обеспечивающих 
исключение доступа 
обучающихся школы к 
ресурсам сети 
Интернет, содержащим 
информацию, 
несовместимую с 
задачами 
образования и 
воспитания

учебного
года

Пономарева Т.Г.
учитель
информатики

100% обеспечение 
услуги
доступа в сеть Интернет 
школе с обеспечением 
контент-фильтрации 
Интернет - трафика

IV. Информационное просвещение граждан о возможности защиты детей от 
информации, причиняющей вред их здоровью и развитию

4.1. Использование в работе 
данных о лучших 
ресурсах для детей и 
родителей (о защите 
детей от информации, 
причиняющей вред их 
здоровью и развитию)

В течение
учебного
года

Классные
руководители,
библиотекарь,
учителя-
информатики

Информационное 
просвещение 
участников 
образовательного 
процесса о возможности 
защиты детей от 
информации, 
причиняющей вред их 
здоровью и развитию.

4.2. Проведение 
родительских собраний 
о роли семьи в 
обеспечении 
информационной 
безопасности детей и 
подростков

По
отдельному
плану

Зам. директора 
по ВР

Повышение 
грамотности 
родителей по вопросам 
информационной 
безопасности 
детей и подростков

4.3. Проведение 
мероприятий 
(лекториев, семинаров, 
практикумов,тренингов, 
круглых столов, 
конференций и

постоянно Зам. директора 
по ВР

100% охват участников 
образовательного 
процесса 
занятиями по 
медиабезопасности



/

I

т.п.) по проблемам
информационной
безопасности для всех
участников
образовательного
процесса

4.4. Размещение на 
официальном 
сайте школе 
информации для 
учащихся, педагогов 
и родителей (законных 
представителей) по 
проблемам 
информационной 
безопасности для всех 
участников 
образовательного 
процесса.

постоянно администратор
школьного
сайта

Повышение 
грамотности по 
проблемам 
информационной 
безопасности всех 
участников 
образовательного 
процесса

4.5. Включение в повестку 
совещаний 
педагогических 
вопросов обеспечения 
информационной 
безопасности детей при 
использовании ресурсов 
сети Интернет, 
профилактики у 
детей и подростков 
интернет-зависимости, 
игровой зависимости и 
правонарушений с 
использованием 
информационно- 
телекоммуникационных 
технологий, 
формирование у 
несовершеннолетних 
навыков ответственного 
и безопасного 
поведения в 
современной 
информационно­
телекоммуникационной 
среде

В течение
учебного
года

Администрация
школы

Повышение
грамотности
всех участников
образовательного
процесса
по проблемам
информационной
безопасности

4.6. Поддержание в 
актуальном 
состоянии на 
официальном сайте 
образовательной 
организации раздела 
«Информационная 
безопасность»,

постоянно Учитель
информатики,
администратор
школьного
сайта

Повышение 
грамотности по 
проблемам 
инф ормационной 
безопасности всех 
участников 
образовательного 
процесса
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безопасности детей при 
использовании ресурсов 
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